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保密通信保密通信

面临的攻击

局域网内监听局域网内监听

搭线窃听

传输媒介传输媒介

线缆(双绞线、同轴电缆、光纤)

微波链路

卫星信道卫星信道

等等、等等
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链路加密与端到端加密链路加密与端到端加密

链路加密

每个通信链路两端都装备加密设备每个通信链路两端都装备加密设备

要求许多加密设备

报文在传输中多次加解密报文在传输中多次加解密

报文在每个交换机处以明文形式存在

用户对报文的安全无法控制

能够鉴别主机能够鉴别主机
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链路加密与端到端加密链路加密与端到端加密

端到端加密

加密过程由两个端系统完成加密过程由两个端系统完成

报文在传输中只进行一次加解密

报文在交换机处仍然是安全的报文在交换机处仍然是安全的

不能隐蔽通信量

能够鉴别用户
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两种方式的比较两种方式的比较

两种方式共用
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网络体系结构模型网络体系结构模型

OSI模型 实际常
用

2007-3-22 常规加密和保密通信6



加密的逻辑位置加密的逻辑位置

链路加密处于物理层或者链路层

端到端加密端到端加密

网络层

应用层应用层

两个不同体系结构的网络之间

相同体系结构但相互隔离的网络之间

前端处理器前端处理器
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加密覆盖范围图加密覆盖范围图
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通信量的机密性通信量的机密性

可从通信量中得到的信息

通信双方的身份通信双方的身份

通信双方通信的频率

报文模式 报文长度 报文数量报文模式、报文长度、报文数量

特定的通信之间交谈所关联的事件

隐信道

以一种通信设施设计者未设想的方式进行通信的方
法

例如：报文的长度
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通信量的机密性通信量的机密性

防范手段

链路加密方式链路加密方式

分组首部加密

通信量填充通信量填充

端到端加密方式

填充数据单元填充数据单元

发送空白报文

2007-3-22 常规加密和保密通信10



密钥分配密钥分配
密钥分配方式密钥分配方式
由A选定，物理地传送给B

第三方选定 物理地传送给A和第三方选定，物理地传送给A和B

使用A和B共有的密钥加密后传送给另一方

A和B都有到第三方的加密连接 则由第三方用加密连A和B都有到第三方的加密连接，则由第三方用加密连
接传送给A和B

分析分析
1，2需人工传递，对于链路加密时合理的

对于端到端加密，密钥分配难度比较大对于端到端加密，密钥分配难度比较大

3 一旦暴露一个密钥，后续密钥都暴露了

4适合于端到端加密，有许多变体适合于端到端加密，有许多变体
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一个简单的密钥分配方案一个简单的密钥分配方案
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KDC, Ka, Kb, Ks

现时（nonce）现时（nonce）

对于一次交互的唯一标志符

时间戳 计数器 随机数时间戳、计数器、随机数

以上的组合
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层次式密钥分配方案层次式密钥分配方案
层次式层次式

建立一系列KDC，各个KDC之间存在层次关系

最低层的负责某一区域

不同区域之间的通信通过上一层KDC进行不同区域之间的通信通过上 层KDC进行

优点

主密钥的分配 作量减小主密钥的分配工作量减小

整个系统鲁棒性强
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透明的密钥控制方案透明的密钥控制方案
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分散式密钥控制分散式密钥控制
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会话密钥的寿命会话密钥的寿命

会话密钥的分配过程给网络会造成负担会话密钥的分配过程给网络会造成负担

对于面向连接的协议对于面向连接的协议
一个连接一个会话密钥

如果连接时间很长，则可以选择PDU序号循环周如果连接时间很长，则可以选择PDU序号循环周
期作为会话密钥的寿命长度

对于无连接的协议对于无连接的协议
一个交互过程一个会话密钥

固定时间段或者 定数量的交互量后更换 次固定时间段或者一定数量的交互量后更换一次
会话密钥
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控制密钥的使用方式控制密钥的使用方式

密钥的不同种类

数据加密密钥

PIN加密密钥

文件加密密钥

使用校验码的比特位

一种基于DES的区分密钥的方式种基于 S的区分密钥的方式

一个比特指示是会话密钥还是主密钥

一个比特指示是否可用于加密个比特指示是否可用于加密

一个比特指示是否可用于解密

其他比特保留其他比特保留
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使用控制向量使用控制向量
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随机数随机数

随机数的用途

鉴别方案(nonce)鉴别方案(nonce)

会话密钥的产生

RSA公开密钥加密算法中密钥的产生RSA公开密钥加密算法中密钥的产生

检验随机程度的两个准则

均匀分布

独立性独立性

不可预测程度
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伪随机数产生器伪随机数产生器
线性同余法线性同余法

模数

mcaXX nn mod)(1 +=+

m  模数 m>0

a   乘数 0<=a<m

c 增量 0<=c<mc   增量 0< c<m

X0 初始值 0<=X0<m

一般将m选为一个给的计算机所能表示的最多非负整数般将 选为 个给的计算机所能表示的最多非负整数

此方法受到很彻底的测验

一旦知道序列的一小部分，不可预测程度就变得很差旦知道序列的 小部分，不可预测程度就变得很差
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密码编码方式产生的随机数密码编码方式产生的随机数
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BBS产生器BBS产生器

选择两个大素数，满足
)4(mod3≡≡ qp

n=p*q,选择s与n互素

那么： nsX mod2
0 =

nXX ii mod)( 2
1−=

2modii XB =
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